Cyberprzemoc to przemoc z uzyciem

urzgdzen elektronicznych,

najczesciej telefonu bgdZ komputera.

Bywa okresSlana takze jako
cyberbullying, nekanie, dreczenie,
przeSladowanie w internecie.
Niezaleznie od okreSlenia, jej celem
zawsze jest wyrzgdzenie krzywdy
drugiej osobie. Cyberprzemoc to -
podobnie jak przemoc

tradycyjna — regularne, podejmowane

z premedytacjg dziatanie wobec

stabszego, ktéry nie moze sie bronic.

agresja stowna, np. wyzywanie,
zamieszczanie komentarzy w celu
oSmieszenia, sprawienia przykrosci
lub wystraszenia innej osoby;
upublicznianie upokarzajgcych,
przerobionych zdjec i filmdw;
zamieszczanie przykrych
komentarzy na profilach innych
os6b w portalach
spotecznoSciowych;

wtamanie na konto i podszywanie
sie pod kogo$ w celu zamieszczania
w jego imieniu obrazliwych postéw
i zdje¢ na profilach innych
uzytkownikow;

szantazowanie, ujawnianie
sekretow;

wykluczanie z grona ,,znajomych”
celowe ignorowanie czyjejs
dziatalnoSci w sieci.



obnizona samoocena
zanizone poczucie wtasnej
wartoSci

trudnoSci w nawigzywaniu

kontaktéw - izolowanie sie

czeste zaburzenia somatyczne:

béle brzucha, gtowy, problemy
ze snem

depresja i mysSli samobdjcze

JESTES
SWIADKIEM
PRZEMOCY

REAGU)J!!!

sktonnos$ci do zachowan
aspotecznych

tatwe wchodzenie w konflikty z
prawem

utrwalenie sie agresywnych
zachowan

obnizenie poczucia
odpowiedzialnosSci za wtasne

dziatanie



NIEKTORE PRZESTEPSTWA TO
TZW. PRZESTEPSTWA $CIGANE Z
URZEDU:

. ' . N o opublikowanie w internecie, w
Niektére akty internetowej agresji R ) o
. . o jakiejkolwiek formie, filmu lub
naruszajg obecnie obowigzujgce prawo o o o
zdjecia nagiej osoby ponizej 18
(sg uznawane za przestepstwo lub L
o ) roku zycia (jest to przestepstwo
wykroczenie) i mogg zostac zgtoszone o y
o rozpowszechniania pornografii z
na policje, do prokuratury lub do sgdu. Sg ) )
_ o _ udziatem dziecka);
to: zniestawienie lub zniewaga, ) o ]
o . e zniewazenie grupy oséb na tle
naruszenie wizerunku, stalking, o ) )
o ) ) religijnym, etnicznym itp.;
podszywanie sie pod kogo$, groZby, _ _
. o stalking w przypadku, gdy jego
witamania. W przypadku tych o
T nastepstwem byto targnigcie sig
przestepstw/wykroczen Sciganie sprawcy o )
' o na zycie ofiary cyberprzemocy.
cyberprzemocy nastepuje po ztozeniu

wniosku przez osobe pokrzywdzong.

Osoby lub instytucje publiczne (np. szkoty) posiadajgce wiedze o tego rodzaju

przestepstwach majg obowigzek zawiadomi¢ o nich policje lub prokurature, ktéra
nastepnie zobowigzana jest wszczg¢ wtaSciwe postepowanie.

Podjecie postepowania przez organy $cigania w sytuacji przestepstwa Sciganego z
urzedu nie wymaga ztozenia wniosku o Sciganie sprawcy przez osobe poszkodowang.




JAK RADZIC
SOBIE Z

CYBERPRZEMOCA
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POROZMAWIAJ Z BLISKA CI
OSOBA - POSZUKAJ WSPARCIA |
POMOCY

Rozmowa z przyjacielem bqdz zaufang osobq
dorostq pomoze Ci zapanowaé nad emocjami
i poczu€ sie lepiej. Omobwienie problemu

z réznych perspektyw moze w wielu
przypadkach poméc Ci ochtonqg¢ i na
spokojnie zaplanowa¢ kolejne dziatania.

05

ODETNIJ SIE OD
AGRESORA

Na wielu portalach
spoteczno$ciowych

mozesz zablokowaé osobe,
ktéra Cie przeSladuje. Takze
telefony posiadajq funkcije
blokowania innych numeréw.
Mozesz rédwniez zgtosi€ sie z
prosbq do administratora o
usuniecie obrazliwych

tresci lub fatszywego konta -
pamietajgc aby najpierw

ZGLOQ INCYDENT zapisa¢ dowody nekania.

Zwré¢ sie o pomoc do rodzicow lub innej
zaufanej osoby dorostej (wychowawcy,

pedagoga szkolnego, dyrektora). Pomogq Ci
rozwiqza¢ problem i udzielg wsparcia.
Skorzystaj z telefonu zaufania 116 111.



JAK ZAREJESTROWAC DOWODY
CYBERPRZEMOCY

TELEFON KOMORKOWY

I Nie kasuj wiadomosci
I Zapisuj wszystkie wiadomosSci w pamieci telefonu: zaréwno
tekstowe, jak i nagrane na poczte gtosowg

KOMUNIKATORY

I Niektore serwisy pozwalajg na zapisywanie rozmow, mozesz tez
skopiowac rozmowe, wkleic jg do dowolnego edytora tekstu i
zapisa¢, zrobic tzw. zrzut ekranu

CZAT, SERWIS SPOLECZNOSCIOWY

I Aby zachowad kopie materiatu, ktéry widzisz na ekranie, wykonaj
zrzut z ekranu (wcisnij jednoczesnie klawisze Ctrl i Print Screen), a
nastepnie wykonaj operacje ,Wklej” w dokumencie (edytorze tekstu).

! Niektore przeglgdarki posiadajg opcje ,Wykonaj zrzut ekranu”
pozwalajgcg zapisac kopie strony w postaci obrazu (znajdziesz jg klikajgc
lewym przyciskiem myszy na ekranie).

! Mozesz tez wydrukowac strone.

E-MAIL

I Zapisz wiadomos¢ na dysku swojego komputera tak, aby oprocz
tekstu wiadomosci widoczne byty wszystkie dane (adres nadawcy, data itp.).
I Zachowanie cato$ci wiadomosci, a nie tylko samego tekstu jest
bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu.

I Wydrukuj wiadomos$¢ lub przeslij jg do osoby, ktéry zajmuje sie
ustaleniem okolicznosci zajscia.



POROZMAWIAJ Z OFIARA

Wesprzyj ofiare, pokaz jej, ze zalezy Ci na niej. Stuchaj, nie oceniaj. Dla
ofiary cyberprzemocy sama $wiadomos¢, ze jest
osoba do ktérej moze sie zwrdcic, jest bardzo znaczaca.

NIE DZIAtAJ POCHOPNIE

Zanim podejmiesz jakiekolwiek kroki, pamietaj emocje sg ztym doradca.
Zareaguj stosownie do sytuaciji -czasem wystarczy rozmowa a czasem pilna
interwencja.

POSZUKAJ POMOCY U INNYCH

Pamietaj, jako Swiadek masz moc, ktérej ofiara cyberprzemocy nie posiada.
Dzieki konkretnym dziataniom mozesz zatrzymac spirale przemocy. Nie
zgadzaj sie na wszelkie zachowania o charakterze przemocowym. Gdy
dowiesz sie o planach upokorzenia lub skrzywdzenia kogo$ - zareaguj,
wyraz swoj sprzeciw. Czasem zwrocenie uwagi agresorowi i pokazanie, ze
wiekszos¢ os6b nie popiera go moze zatrzymac cyberprzemoc.

Im wieksza grupa oséb pokaze swojg niezgode tym takie dziatanie bedzie
skuteczniejsze. Zastanéw sie rowniez kogo mozna jeszcze poprosi¢ o pomoc.
Powiadom, najlepiej rodzicow lub zaufang osobe dorost3.

Wiecej informaciji znajdziesz na:
www.saferinternet.pl
www.akademia.nask.pl

telefon zaufania:
116 111 dla miodziezy i dziecii



